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Enabling Smart Road

Ge.Fi.l nasce il 6 settembre 2006 con la finalita di svolgere attivita di riscossione, liquidazione, accertamento, comprese
le fasi coattive, delle entrate tributarie ed extratributarie, incluse le sanzioni a qualsiasi titolo emesse, degli Enti locali
e territoriali ai sensi dell’art. 52 del D.Lgs. 15 dicembre 1997 n. 446. L'esperienza maturata & di altissimo livello ed &
consolidata nel tempo. Il sistema informatico aziendale consente di gestire facilmente le diverse entrate degli Enti e le
variazioni normative.

Ge.Fi.l riconosce il valore strategico delle informazioni e dei dati personali trattati nell'ambito delle proprie attivita e
si impegna a garantirne la protezione adottando un approccio sistematico, continuo e proattivo alla sicurezza delle
informazioni.

La presente politica definisce gli obiettivi e i principi generali su cui si fonda il Sistema di Gestione per la Sicurezza
delle Informazioni (SGSI) adottato da Ge.Fi.l , in conformita alla norma ISO/IEC 27001 e con estensione ai
controlli specifici delle norme ISO/IEC 27017 (sicurezza delle informazioni nei servizi cloud) e ISO/IEC 27018
(protezione dei dati personali nel cloud).

Obiettivi della Sicurezza delle Informazioni
v'  Cultura della Sicurezza
Ge.Fi.l. si impegna a supportare il management e tutto il personale al fine di sviluppare un adeguato livello di
conoscenza, consapevolezza e abilita in materia di sicurezza delle informazioni. L'obiettivo & ridurre al minimo i rischi
legati a eventi avversi, incidenti o violazioni che possano compromettere i dati e le informazioni trattate.

v' Tutela delle Informazioni e dei Dati Personali

L'organizzazione si impegna a garantire e proteggere le informazioni aziendali, i dati personali e i servizi connessi al
proprio business, comprese le informazioni dei clienti e del personale interno, assicurando in ogni momento i requisiti
di riservatezza, integrita e disponibilita.

v Adozione di Misure di Sicurezza

Ge.Fi.l. definisce, implementa e mantiene misure tecniche e organizzative volte alla protezione delle informazioni e dei
dati personali da abusi, frodi, usi impropri o furti, in coerenza con il contesto aziendale e il perimetro di applicazione del
SGSI e in linea con le migliori pratiche internazionali, incluse quelle previste dalle norme ISO/IEC 27017 e 27018.

v' Sicurezza nello Sviluppo Software

L'organizzazione integra nei propri processi di sviluppo applicativo i principi di Security by Design e Privacy by
Design, adottando tecniche di ingegneria sicura al fine di ridurre le vulnerabilita e proteggere le informazioni sin dalla
fase di progettazione.

v' Conformita Normativa e Gestione dei Rischi

Ge.Fi.l. garantisce il pieno rispetto della normativa europea e nazionale in materia di protezione dei dati personali, in
particolare del Regolamento (UE) 2016/679 (GDPR). L'organizzazione valuta costantemente i rischi connessi ai dati
gestiti, inclusi quelli trattati in ambienti cloud, e adotta misure tecnologiche e organizzative per mitigarli in modo
efficace, facendo riferimento anche ai requisiti specifici delle norme ISO/IEC 27017 e 27018 per la gestione sicura e
conforme dei servizi cloud.

Impegno della Direzione
La Direzione di Ge.Fi.l. si impegna a:
- Promuovere una cultura della sicurezza a tutti i livelli dell’'organizzazione;
- Fornire risorse adeguate per |'attuazione e il miglioramento continuo del SGSI;
- Riesaminare periodicamente questa politica per assicurarne l'efficacia e I'allineamento con I'evoluzione dei
rischi, delle tecnologie e dei requisiti normativi e contrattuali.
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